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WSTEP

Procedury opisane w Instrukcji stuza za og6lng informacj¢ o zabezpieczeniu
obiektéw 1 pracownikéw Politechniki Koszalinskiej (w skrocie PK) oraz studentow
przed atakami terrorystycznymi i sabotazem.

. Zagrozenie przemocg w stosunku do personelu i obiektow najczgsciej obejmuje:

1) falszywe alarmy — szczegoélnie o podlozonych bombach, majace na celu
dezorganizacj¢ pracy,

2) ataki bombowe — bomby jako przesytki pocztowe, w samochodach, przeno$ne
bomby walizkowe i urzadzenia zapalajace,

3) demonstracje, ktore moga by¢ organizowane z zamiarem wywolania rozruchow
lub spowodowania konfrontacji,

4) bezposrednie ataki na siedzibe¢ instytucji takie jak: napad rabunkowy, okupacja
budynku lub jego czgsci przez grupe osob, atak terrorystyczny.

. Zapewnienie bezpieczenstwa wewn¢trznego wymaga, aby kazdy pracownik PK:

1) pamigtal o konieczno$ci zwrdcenia szczegdlnej uwagi na wszelkie nietypowe
zachowania ludzi lub pozostawione w réznych miejscach bez opieki paczki
1 pakunki,

2) znal Instrukcje postgpowania w wypadku zagrozenia terrorystycznego
w obiektach PK oraz znal numery telefondw stuzb ratowniczych i porzadku
publicznego.

. W  przypadku dziatan terrorystycznych glowny wysilek nalezy skupié

na odizolowaniu zagrozonego obszaru od: tadunku wybuchowego, niebezpiecznych

fadunkoéw 1 substancji, osoby, demonstrantow, grupy kryminalnej lub terrorystycznej,
az do chwili przejecia przez Policje i specjalistyczne shuzby ratownicze kontroli

nad zaistnialg sytuacja.

. Numery telefonow alarmowych:

1) Jednolity numer alarmowy -112
2) Policja -997
3) Straz pozarna - 998
4) Pogotowie ratunkowe -999



|. STOPNIE ALARMOWE W PRZYPADKU
ZAGROZENIA TERRORYSTYCZNEGO

(na podstawie Zarzqdzenia nr 74 Prezesa Rady Ministrow

z dnia 12 pazdziernika 2011 t.)

1. Zadania okreslone w katalogu stopni alarmowych to dziatania porzadkowo-ochronne
realizowane w celu przeciwdzialania 1 minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych, polegajace na skoordynowanym dziataniu
zarOwno instytucji i1 organdw krajowych, jak 1 panstw Organizacji Traktatu
Pomocnoatlantyckiego (NATO).

2. Stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwotywane w drodze
zarzadzenia przez: Prezesa Rady Ministrow, ministra lub kierownika urz¢du
centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych,
podporzadkowanych inadzorowanych jednostek organizacyjnych, formacji
1 urzedéow, wojewode w stosunku do obszaréw, obiektow i1 urzadzen wedhug
wlasciwos$ci miejscowej, na obszarze calego lub czgsci wojewodztwa.

3. Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.



4. Tabela stopni alarmowych

ALFA

Pierwszy stopien alarmowy:
ma zastosowanie w przypadku uzyskania informacji o mozliwosci wystapienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, ktorego rodzaj
izakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter
ogblnego ostrzezenia, a okoliczno$ci nie usprawiedliwiaja uruchomienia
przedsigwzie¢ zawartych w wyzszych stopniach alarmowych. Wszystkie
organy administracji publicznej i shuzby odpowiedzialne za bezpieczenstwo
powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsigwzigcia tego stanu

alarmowego na czas nieograniczony.

Drugi stopien alarmowy:
ma zastosowanie w przypadku uzyskania informacji o mozliwosci wystapienia
zdarzenia o charakterze terrorystycznym lub sabotazowym. Stopien ten jest
wprowadzany w przypadku zaistnienia zwigkszonego 1 przewidywalnego
zagrozenia dziatalno$cig terrorystyczng lub aktem sabotazu, jednakze
konkretny cel ataku nie zostal zidentyfikowany. Wszystkie organy
administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny
posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili ustgpienia zagrozenia,

nie naruszajac swoich zdolnosci do biezacego dziatania.

CHARLIE

Trzeci stopien alarmowy:
ma zastosowanie w przypadku jezeli zaistnialo konkretne zdarzenie,
potwierdzajace cel potencjalnego ataku terrorystycznego lub w przypadku
uzyskania informacji o osobach (grupach) przygotowujacych dziatania
terrorystyczne lub sabotazowe, albo tez wystapily zdarzenia o charakterze
terrorystycznym lub sabotazowym godzace w bezpieczenstwo innych panstw
1 stwarzajace potencjalne zagrozenie dla Polski. Wprowadzenie przedsigwzigé
tego stopnia na dhluzszy czas moze spowodowac¢ utrudnienia i begdzie miato
wplyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie

bezpieczenstwa.

DELTA

Czwarty stopien alarmowy:
ma zastosowanie w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa
Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacych
zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa wystapienia

takich dziatan na terytorium RP.




II. SZCZEG(”)LOWE ZADANIA DO REALIZACJI
W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

(na podstawie Zarzqdzenia nr 74 Prezesa Rady Ministrow

z dnia 12 pazdziernika 2011 t.)

1. Kierownik jednostki organizacyjnej ma obowiazek:

1) dostosowaé poziom bezpieczenstwa wewnetrznego 1 procedury obowigzujace

na obiektach jednostki do wymogoéw danego stanu alarmowego,

2) wspolpracowac z organami bezpieczenstwa publicznego oraz zobowigzuje podmioty

prywatne §wiadczace ushugi ochrony na danym obiekcie do realizowania procedur

stopni alarmowych.

2. Zadania do wykonania po wprowadzeniu stopni alarmowych odpowiednio:

1) Stopien ALFA (,,ZIELONY”) wedlug terminologii NATO

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szczego6lnosci

nastgpujace zadania:

a)

b)

c)

d)

2)

h)

informowa¢ pracownikow o konieczno$ci zachowania wzmozonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia,
zapewni¢ dostgpno$§¢ w trybie alarmowym niezbednych pracownikow
do wzmocnienia ochrony obiektow,

przeprowadza¢ wzmozone kontrole pojazdow oraz osob wchodzacych na teren
obiektow,

ograniczy¢ w obrebie jednostki ruch pojazdéw i 0s6b do niezbg¢dnego minimum,
sprawdza¢ na zewnatrz 1 od wewnatrz budynki bedace w stalym uzyciu
pod wzgledem podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych
przedmiotow,

zamkna¢ 1 zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,
sprawdzi¢ dzialanie $rodkéw lacznosci funkcjonujacych na potrzeby systemu
kierowania,

dokona¢ przegladu wszystkich procedur, rozkazéow, szczegdtowych wymagan
osobowych i logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych,

sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji.



3)

Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ wszystkie zadania

wymienione dla pierwszego stopnia alarmowego. Ponadto nalezy wykonaé

w szczegblnosci nastepujace zadania:

a)
b)

c)
d)

e)
f)

2)

h)

ostrzec pracownikdw o mozliwych formach ataku,

zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek aktow terrorystycznych i sabotazowych,
wzmocni¢ ochrong obiektéw PK,

wzmoc kontrole wszystkich przesytek pocztowych,

dokona¢ przegladu stanu posiadanych zapaséw materialowych i sprzetu,
zwigkszy¢ kontrole przy wejsciu os6b wchodzacych na teren obiektoéw oraz ich
bagazy, paczek i innych pojemnikéw,

wprowadzi¢ kontrole $rodkéw transportu stuzbowego przed wejsciem
do samochodu 1 jego uruchomieniem,

ograniczy¢ w obrebie jednostki ruch pojazdéw do niezbednego minimum,
prowadzi¢ akcj¢ informacyjno-instruktazowa wsrdd pracownikow i studentéw

dotyczacag potencjalnego zagrozenia, jego skutkow i sposobu postgpowania.

Stopien CHARLIE (,,BRAZOWY”) wedlug terminologii NATO

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ wszystkie zadania

wymienione dla pierwszego i drugiego stopnia alarmowego. Ponadto nalezy wykona¢

w szczegblnosci nastepujace zadania:

a)

b)

c)

d)

wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzenie
procedur dziatania na wypadek aktow terroru lub sabotazu,

ograniczy¢ do niezbednego minimum liczbe miejsc ogoélnodostepnych
w obiektach na terenie PK,

w uzasadnionych wypadkach i tam gdzie to mozliwe wprowadzi¢ $cista kontrole
0sOb 1 pojazdow przy wejsciu/wjezdzie na teren obiektow,

wprowadzi¢ scentralizowane parkowanie, w duzej odlegtosci od najwazniejszych
obiektow,

wzmocni¢ shuzbe ochronng oraz patrolowanie obiektow.



4) Stopien DELTA (,,CZERWONY”) wedlug terminologii NATO

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykona¢ wszystkie zadania

wymienione dla pierwszego, drugiego 1 trzeciego stopnia alarmowego.

Ponadto nalezy wykona¢ w szczegolnosci nastgpujace zadania:

a) zabezpieczy¢ cigglo$¢ pracy zespotow zarzadzania kryzysowego,

b) przeprowadzi¢ identyfikacj¢ wszystkich pojazdow znajdujacych si¢ juz w rejonie
obiektu,

c) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek,

d) wprowadzi¢ peing kontrole dostepu do obiektow,

e) kontrolowaé¢ wszystkie wnoszone na teren obiektu walizki, torebki i paczki,

f) przeprowadza¢ czgste kontrole na zewnatrz budynku i na parkingach,

g) ograniczy¢ liczbe podrozy stuzbowych i wizyt 0sob nie zatrudnionych w obiekcie.

h) rozwazy¢ 1 zdecydowa¢ o wprowadzeniu ograniczen komunikacyjnych
w rejonach zagrozonych,

1) zapewni¢ zaplecze logistyczne odpowiednio do mozliwego zagrozenia.



I1l. SPOSOB POSTEPOWANIA PRACOWNIKOW PK

W PRZYPADKU OTRZYMANIA WIADOMOSCI
O PODLOZENIU LADUNKU WYBUCHOWEGO (BOMBY).

1. Alarmowanie.

1) Osoba, ktéra przyjeta zgloszenie o podiozeniu tadunku wybuchowego albo sama
zauwazyta przedmiot niewiadomego pochodzenia mogacy by¢ tfadunkiem wybuchowym,
jest obowigzana o tym powiadomi¢ swojego bezposredniego przetozonego, Kanclerza
lub Rektora PK.

2) Rektor PK zobowigzany jest powiadomi¢ o podtozeniu tadunku Policjg.

3) Przekazywana informacja powinna zawierac:

a) tres¢ rozmowy ze zglaszajacym o podiozeniu tadunku wybuchowego, ktdra nalezy
prowadzi¢ wg wskazoéwek zataczonych do Instrukcji postepowania w przypadku
zagrozenia terrorystycznego w obiektach Politechniki Koszalinskiej (zatacznik nr 1),

b) tres¢ rozmowy ze zglaszajagcym o ujawnieniu lub wybuchu urzadzenia wybuchowego,
podajac jednoczesnie dane zgtaszajacego,

c) miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ fadunkiem wybuchowym,

d) numer telefonu z ktérego prowadzona jest rozmowa i swoje dane osobowe.

2. Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego podlozeniu.

1) Do czasu przybycia wyspecjalizowanej jednostki Policji akcja kieruje Rektor PK.

2) Do dziatan przeszukiwawczych obiektu nalezy wyznaczy¢ pracownikéw PK.

3) Sprawdzenie w zakresie bezpieczenstwa obiektu nalezy prowadzi¢ w pierwszej
kolejnosci w:

a) miejscach wskazanych przez informatora,

b) drogach ewakuacji,

c) terenie przylegtym bezposrednio do obiektu.

4) Kierujagcy akcja zarzadza, aby wuzytkownicy pomieszczen dokonali sprawdzenia
czy w tych pomieszczeniach znajduja sig¢:

a) przedmioty, rzeczy, urzadzenia, paczki itp., ktorych wczesniej nie bylo i nie wniesli
ich uzytkownicy pomieszczen,

b) slady przemieszczania elementdw wyposazenia pomieszczen,

c) zmiany w wygladzie zewnetrznym przedmiotdw, rzeczy, urzadzen, ktoére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki mechanizmow
zegarowych, §$wiecace elementy elektroniczne itp.).

5) Pomieszczenia ogolnodostepne takie jak: korytarze, klatki schodowe, hole, toalety itp. oraz najblizsze
otoczenie zewnetrzne obiektu powinno by¢ sprawdzone przez wyznaczonych pracownikow PK.



6)

7)

8)

9)

Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktoérych - w ocenie uzytkownikéw
obiektu - przedtem nie bylo, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe,
nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Kanclerza
lub Rektora PK.

W przypadku, gdy wuzytkownicy pomieszczen faktycznie stwierdza obecno$¢
przedmiotow (rzeczy, urzadzen), ktérych wczesniej nie byto lub zmiany w wygladzie
i usytuowaniu przedmiotow stale znajdujacych si¢ w tych pomieszczeniach nalezy
domniemywaé, iz pojawienie si¢ tych przedmiotow lub zmiany w ich wygladzie
iusytuowaniu mogty nastapi¢ na skutek dziatania sprawcy podlozenia tadunku
wybuchowego. W takiej sytuacji kierujacy akcja moze wyda¢ decyzje ewakuacji 0so6b
z zagrozonego obiektu przed przybyciem wyspecjalizowanej jednostki Policji.

Przed ewakuacja osob z obiektu nalezy sprawdzi¢ ciagi komunikacyjne, po ktorych
bedzie ona prowadzona, pod wzgledem bezpieczenstwa.

W poblizu podejrzanych obiektow nie uzywaé zrédel fal elektromagnetycznych

(radiotelefon, radiostacja, telefon komoérkowy) oraz zrodet otwartego ognia.

10) Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

3. Akcja rozpoznawczo — neutralizacyjna zlokalizowanych ladunkow wybuchowych.

)

2)

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej Rektor powinien przekaza¢ im
wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotow, 1zeczy,
urzadzen obcego pochodzenia 1 punkty newralgiczne w obiekcie.

Policjant lub dowodca grupy policjantow przejmuje kierowanie akcja, a Rektor powinien

udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

3) Na wniosek policjanta kierujacego akcja Rektor podejmuje decyzj¢ o ewakuacji

4)

)

uzytkownikéw i1 innych osob z obiektu - o ile wezesniej to nie nastapito.

Identyfikacja i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych
oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmuja si¢
uprawnione i wyspecjalizowane ogniwa organizacyjne Policji przy wykorzystaniu
specjalistycznych srodkéw technicznych.

Policjant kierujacy akcja informuje Rektora o jej zakonczeniu, wyniku (stratach)

1 ewentualnych zaleceniach.

4. Dzialania po ujawnieniu urzgdzenia wybuchowego.

1y

2)

Ujawnionego urzadzenia wybuchowego lub innego przedmiotu, w stosunku do ktorego
zachodzi uzasadnione podejrzenie, iz moze stanowi¢ urzadzenie wybuchowe nie wolno
dotyka¢, porusza¢ lub przenosi¢ w inne miejsca.
W miar¢ mozliwos$ci nalezy zastosowac $rodki zabezpieczajace otoczenie przed skutkami
wybuchu.

10



3) Nalezy zabezpieczy¢ przed dostepem o0séb postronnych miejsce ujawnienia urzadzenia
wybuchowego.

4) Nalezy przemiesci¢ si¢ do strefy bezpieczenstwa (min. 150 metrow) i w miare
mozliwosci zapewni¢ otwarcie otwordw technicznych (okna, drzwi) w poblizu
ujawnionego urzadzenia wybuchowego.

5) W miare mozliwos$ci nalezy ustali¢ swiadkow zdarzenia.

6) Nalezy pozosta¢ w strefie bezpiecznej do czasu przybycia wyspecjalizowanych jednostek
Policji 1 stuzb ratunkowych i udzielenie im niezbednej pomocy.

5. Dzialania po detonacji urzadzenia wybuchowego.

1) Przystapi¢ do ratowania zycia i zdrowia ludzkiego pracownikéw PK i innych osob,
udzielanie pierwszej pomocy,

2) W przypadku odniesienia obrazen ciata przez osoby znajdujace si¢ w rejonie detonacji
wezwac stuzby Ratownictwa Medycznego, Policji oraz Panstwowej Strazy Pozarnej.

3) O wybuchu powiadomi¢ Rektora PK.

4) Przystapi¢ do minimalizacji skutkow detonacji (podjecie akcji ratowniczo-gasniczej
podrecznymi $rodkami gasniczymi).

5) Miejsce detonacji zabezpieczy¢é przed dostgpem osob przypadkowych, staraé sie
zabezpieczy¢ ewentualne $lady (kryminalistyczne) pozwalajace na identyfikacje
sprawcy.

6) W miar¢ mozliwos$ci ustali¢ §wiadkow zdarzenia pozwalajacych na ustalenie sprawcy.

7) Pozosta¢ w strefie bezpiecznej do czasu przybycia wyspecjalizowanej jednostki Policji
i shuzb ratunkowych i udzieli¢ im niezbgdnej pomocy.

6. Ewakuacja.

1) Decyzje o ewakuacji ludzi z zagrozonego obiektu podejmuje Rektor PK lub osoba go
zastepujaca po konsultacji z kierujacym akcja dowddca Policji.

2) Zakres ewakuacji osob z obiektu lub terenu przyleglego jest uzalezniony od skali
wystepujacego zagrozenia (czesciowa lub catkowita).

3) Osoby ewakuowane winny zabra¢ przyniesione ze sobg przedmioty i rzeczy osobiste.

4) Powinno si¢ dazy¢ do usunigcia ewakuowanych osob na odleglo$§¢ bezpieczng
tj. minimum 150 metréw o zagrozonego obiektu.

7. Zasady postepowania z podejrzanymi przesylkami mogacymi zawiera¢ material
wybuchowy.

1) Urzadzenie wybuchowe ukryte pod postacig przesytki pocztowej lub kurierskiej (list,
paczka) stanowi powazne zagrozenie dla osob, ktore si¢ z nig stykaja i obiektow PK.

2) Osoba, ktora podejrzewa, ze przesytka moze zawiera¢ urzadzenie wybuchowe powinna:

a) powiadomi¢ Rektora PK, ktéry nastepnie powiadamia o incydencie Policje,

11



3)

b) zabezpieczy¢ przesytke przed dostepem 0sob postronnych,

c) o wszelkich istotnych faktach poinformowac¢ przybytego policjanta-pirotechnika.

Wskazoéwki przydatne do oceny przesytek:

a) na opakowaniu lub kopercie znajduja si¢ ttuste plamy,

b) przesytka pachnie migdatami lub marcepanem,

c) wewnatrz przesytki wida¢ cienka foli¢ lub druciki (mozna to dostrzec, gdy przesytka
jest uszkodzona),

d) koperta lub paczka jest duzo ci¢zsza niz wskazywatyby na to jej rozmiary,

e) zawarto$¢ przesytki lub koperty ma niejednakowy cig¢zar na calej swojej powierzchni,

f) pismo na kopercie lub na paczce jest odreczne, z btgdami,

g) koperta lub paczka jest Zle lub niedoktadnie zaadresowana,

h) przesytka pochodzi od nieznanego nadawcy,

1) na przesylce znajduje si¢ nadmierna ilo§¢ znaczkéw w stosunku do wagi lub rodzaju
przesyiki,

J) przesytka wystana z zagranicy przez blizej nie okreslonego nadawce,

k) przesylka zostata dostarczona przez postanca i pochodzi z blizej nie okreslonego zrodta,

1) na przesytce znajduja si¢ napisy np.: do rgk wlasnych, otwierac tu.

8. Postepowanie w sytuacji ujawnienia zagrozenia tzw. ,,Zywej bomby”

1y

2)

3)

4)
)

6)

7)

. Zywa bomba” to incydent bombowy z udzialem cztowieka, ktéry posiada przy sobie
materiaty wybuchowe (lub tak twierdzi) oraz czgéci sktadowe urzadzenia, ktore
umozliwiajg zdetonowanie tych materiatéw wybuchowych.

Po ujawnieniu osoby, ktéora ma na sobie materiat wybuchowy, pracownik powinien
powiadomi¢ Rektora PK.

Rektor powiadamia o incydencie Policje.

Rektor i podlegli mu pracownicy usuwajg osoby postronne ze strefy zagrozenia.

Osoba podejmujaca pierwszy kontakt ze sprawcg powinna:

a) zachowac bezpieczny dystans od tej osoby,

b) podja¢ probe rozmowy (wstepnej negocjacji).

Po przybyciu Zespotu Negocjacyjnego Policji osoba, ktéra podjeta kontakt ze sprawca
przekazuje prowadzenie dalszych rozméw negocjatorowi policyjnemu. Policji nalezy
przekaza¢ wszystkie istotne informacje uzyskane w toku wcze$niejszych rozmow.

Po poddaniu si¢ sprawcy (gdy fakt ma miejsce przed przybyciem sil policyjnych) nalezy
zabezpieczy¢ urzadzenie wybuchowe przed ingerencja osob niepowolanych i umozliwié
neutralizacj¢ urzadzenia wybuchowego tylko minerom-pirotechnikom Samodzielnego

Pododdziatu Antyterrorystycznego Policji.
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IV. POSTEPOWANIE PRACOWNIKOW W PRZYPADKU
UZYSKANIA INFORMACJI O SUBSTANCJI MOGACEJ
SPOWODOWAC ZAKAZENIE EPIDEMIOLOGICZNE

. Bezpos$rednie zadania zwigzane z przeciwdzialaniem chorobom zakaznym wykonuja

stuzby sanitarno — epidemiologiczne i jednostki Panstwowej Strazy Pozarne;j.

. Czynno$ci pracownika pozyskujacego informacje o zagrozeniu epidemiologicznym.

1) W przypadku uzyskania informacji telefonicznej o substancji (miejscu) mogace;j
by¢ zrodtem zakazenia nalezy:

a) w miar¢ mozliwos$ci ustali¢ tozsamos$¢, adres i telefon osoby zawiadamiajace;,

b) poleci¢ pozostanie na miejscu zdarzenia,

c) powiadomi¢ Wojewddzka Stacje Sanitarno — Epidemiologiczng lub
Panstwowga Straz Pozarna,

d) zawiadomi¢ Rektora lub Policjg.

2) Po uzyskaniu informacji o pozostawaniu w pomieszczeniu substancji (przesytek)
mogacych by¢ Zrédlem zakazenia nalezy:

a) dopilnowa¢ zamknigcia przez uzytkownikow okien, drzwi, wylaczenia
mechanicznej wentylacji lub klimatyzacji,

b) zabezpieczy¢ pomieszczenie (np. poprzez opiecz¢towanie drzwi) do czasu
przybycia funkcjonariuszy Panstwowej Strazy Pozarnej i pracownikow Stacji
Sanitarno-Epidemiologicznej w celu zabrania substancji i przeprowadzenia
dezynfekcji,

c) odizolowa¢ pomieszczenia lub rejon (pomieszczenie zamkna¢) i uniemozliwi¢
dostep osobom bez specjalistycznego ubrania,

d) odizolowa¢ osoby, ktore miaty lub mogly mie¢ kontakt z substancja,

e) zarzadzi¢ ewakuacje pozostatych osob, ktore nie mialy kontaktu z substancja
jezeli przebywanie ich w tym rejonie moze narazi¢ na ewentualny kontakt.

3) Pracownicy znajdujacy si¢ w obiekcie nie wchodza do pomieszczen, w ktorych
ujawniano ww. substancje (przesyiki), nie stykaja si¢ z ludzmi, ktoérzy tam
przebywali, nie dokonujg transportu osob, ani rzeczy.

4) Zabrania si¢ otwierania jakichkolwiek przesytek podejrzanych o zawartos$¢
materialu zakaznego.

5) W przypadku ujawnienia podejrzanej substancji (przesytki) na terenie obiektu
nalezy:

a) odizolowa¢ pracownikow, ktorzy mieli z nig bezposrednia stycznos¢,

b) zawiadomi¢ Rektora lub Policje.
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V. POSTEPOWANIE PRACOWNIKOW W PRZYPADKU UZYSKANIA
INFORMACJI O NIEBEZPIECZNEJ SUBSTANCJI CHEMICZNEJ
(MIEJSCU) MOGACEJ SPOWODOWAC ZAGROZENIE ZYCIA

1.

I ZDROWIA

Bezposrednie zadania zwigzane z przeciwdziataniem zagrozeniu niebezpiecznymi

substancjami chemicznymi realizuja jednostki Panstwowej Strazy Pozarnej

1 wyspecjalizowane jednostki Wojska Polskiego.

Czynnosci pracownikéw PK w przypadku stwierdzenia (podejrzenia) znajdowania si¢

w budynku niebezpiecznej substancji chemiczne;j.

1) W przypadku uzyskania informacji o niebezpiecznej substancji chemiczne;j

2)

(miejscu) mogacej by¢ zagrozeniem dla zycia i zdrowia nalezy:

a)
b)

c)

w miar¢ mozliwosci ustali¢ tozsamo$¢, adres i telefon osoby zawiadamiajacej,
poleci¢ pozostanie na miejscu zdarzenia (o ile to nie zagraza informatorowi),

zawiadomi¢ Rektora lub Policje.

Po wuzyskaniu informacji o pozostawaniu w pomieszczeniu niebezpiecznych

substancji chemicznych (przesylek) mogacych by¢ zrdédlem zagrozenia nalezy:

a)

b)

dopilnowa¢ zamknigcia przez uzytkownikdéw okien, drzwi, wylaczenia
mechanicznej wentylacji lub klimatyzacji,

zabezpieczy¢ pomieszczenie (np. poprzez opiecz¢towanie drzwi) do czasu
przybycia funkcjonariuszy Panstwowej Strazy Pozarnej w celu zabrania
substancji i przeprowadzenia neutralizacji,

odizolowaé pomieszczenie lub rejon (pomieszczenie zamknaé),

odizolowa¢ osoby, ktére mialy lub mogly mie¢ kontakt z niebezpieczna
substancja chemiczna,

udzieli¢ pomocy przedlekarskiej poszkodowanym,

zarzadzi¢ ewakuacje osob, ktéore nie mialy kontaktu z niebezpieczng
substancja chemiczng, jezeli przebywanie ich w rejonie zagrozenia moze

narazi¢ je na ewentualny kontakt.
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VI. POSTEPOWANIE PRACOWN IKOW W PRZYPADKU NAPADU

1.

ZBROJNEGO NA OBIEKT

Politechnika Koszalinska moze stanowi¢ obiekt ataku sprawcow indywidualnych,

grup przestepczych oraz organizacji terrorystycznych.

W sytuacji napadu na obiekt nalezy:

1) poddac¢ si¢ woli sprawcoOw wykonujac polecenia bez zbgdnej zwtoki,

2) nie nalezy prowokowac¢ wzrostu agresji napastnikow,

3) w dogodnym momencie prébowa¢ powiadomi¢ odpowiednie shuzby poprzez
tel. 112.

4) w miar¢ mozliwosci realizowaé polecenia napastnikow,

5) obserwowaé zachowanie napastnikow celem zapamigtania ich rysopisu, ubioru,
elementow maskowania, sposobu mowienia i zachowania, rodzaju posiadanej
broni oraz innych cech pozwalajacych na ich identyfikacje,

6) nie podejmowac dzwonigcego telefonu, chyba ze za zgoda napastnikoéw,

7) zapamigtaé strefy (obszar), w ktorym poruszali si¢ sprawcy,

8) nie odcina¢ drogi ucieczki napastnikow,

9) zablokowa¢ wejscia po opuszczeniu obiektu przez sprawcow,

10) zapamigta¢ (w miar¢ mozliwosci) marke pojazdu, kolor, nr rejestracyjny pojazdu,
ktérym poruszali si¢ z napastnicy,

11)nie dopusci¢ do zatarcia §ladow,

12)w trakcie bezposredniej interwencji sit policyjnych podporzadkowad sie

poleceniom Policji, a nie sprawcow.

. W sytuacji opanowania obiektu i1 wziecia zakladnikéw $wiadkowie zdarzenia

powinni:

1) w przypadku ataku terrorystycznego i opanowania obiektu przez napastnikow,
osoby znajdujace si¢ poza bezposrednig strefa opanowang przez terrorystow,
powinny — o ile to bedzie mozliwe - niezwlocznie opusci¢ obiekt, nie narazajac
si¢ na niebezpieczenstwo utraty zycia, a gdy ewakuacja nie jest mozliwa
to osoby te powinny podja¢ dziatania zmierzajace do jak najdtuzszego
pozostawania w ukryciu;

2) osoba, ktora uzyska informacj¢ o pojmaniu zaktadnikéw powinna powiadomic¢
Policje;

3) w sytuacji opanowania obiektu przez terroryste (terrorystow) zadne dziatania

zmierzajace do rozwigzania sytuacji kryzysowej nie moga by¢ podjete
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bez uwzglednienia proby pokojowego rozwigzania sytuacji kryzysowej na
drodze negocjacji, a bezpieczenstwo pracownikow powinno by¢ naczelng
przestanka dla wszystkich uczestnikéw podejmowania decyzji;

4) administrator opanowanego obiektu powinien w miar¢ mozliwosci dostarczy¢
interweniujacym stuzbom pelych informacji dotyczacych ilosci pracownikéw

przebywajacych w opanowanym obiekcie.
Bedac w sytuacji zakladnika nalezy:

1) by¢ maksymalnie spokojnym i czujnym,

2) nie podejmowac prob walki ze sprawcami,

3) wypehiac polecenia sprawcy do granic mozliwosci,

4) unika¢ dyskusji politycznych i religijnych ze sprawca,

5) stara¢ si¢ nawigza¢ pozytywny kontakt ze sprawca,

6) stara¢ si¢ by¢ dla sprawcow osoba mozliwie jak najbardziej autentyczng
(podzieli¢ si¢ swoimi planami, nadziejami, itp.),

7) sta¢ twarzg w twarz z uzbrojonym sprawca,

8) jes¢ dostarczong zywnos$¢.
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Zatacznik nr 1 do Instrukcji postgpowania w przypadku zagrozenia

terrorystycznego w obiektach Politechniki Koszalinskiej

POSTEPOWANIE PRACOWNIKOW W PRZYPADKU ODEBRANIA TELEFONU

DOTYCZACEGO ZAGROZENIA TERRORYSTYCZNEGO

Dane, jakie nalezy niezwlocznie zanotowaé¢ w trakcie rozmowy:

1.
2.
3.

data i 20dZiNa rOZPOCZECIA TOZIMOWY ...uveeneiieniieiieeiieniieeieeniteeteeseaeeseesseeeseessseeseessseenseennns
nazwisko 1 imi¢ 0soby przyjmujacej ZZYOSZENIE .........cceevveeeiuieriieeiieiieeie et

tre$¢ informacji przekazanej Przez teITOTYSES .....c.eevieerrierieeireeriieeieerieeeteenieeereenseeeeeeeseenns

Pytania, jakie nalezy starac si¢ zadac terroryscie:

1.
2.

Kiedy nastapi KSPlOZJA? ......ooouiiiiiiiiiiciieie ettt et et
Czy mozna przesuna¢ termin wybuchu? Budynek urzedu jest peten ludzi, ktérzy na

pewno nie Zdazg S1€ EWAKUOWAC. ......cccuieiiieiiieiierieeiieeieeieesreeieesiteebeesbeesaesaaeenseessseenseas
Gdzie znajduje $1€ DOMDA? ........ccciiiiiiiiiiiieiiee e et e

Jak bomba Wyglada?.........coociiiiiiiiieie e et

PO UZYSKANIU (LUB PROBIE UZYSKANIA) POWYZSZYCH INFORMACJI
NALEZY:

1. Natychmiast powiadomi¢ o zdarzeniu Rektora lub Kanclerza i postepowaé zgodnie

z Instrukcjq.

Natychmiast powiadomi¢ o zdarzeniu Policje.

3. Bezposrednio po powiadomieniu wyzej wymienionych osob o zaistniatej sytuacji, rozpocznij

—jesli bedziesz w stanie spisywac swoje wrazenia odnos$nie terrorysty, z ktorym prowadzona

byta rozmowa.



Dodatkowe spostrzezenia pozyskane podczas rozmowy telefonicznej dotyczacej zagrozenia
terrorystycznego wazne dla shuzb bezpieczenstwa:

1. Akcent rozmowcy:
Q) ODCOJEZYCZILY ..euevieniieeiiietie et eite ettt e bt e et e et e st e et e e teeeaseessseenseensaeenseensaeenseassseenseesnseenseanns

D) BWATOWY .ottt ettt ettt ettt ettt e et e s e et e e sateesbeessbeebeeeabeenbeeenbe e seeenteenbeeanbeenseenabean
C) zagmatwany, Ni€Jasny, PIYMIEYWILY ......c.ccccueeruierieerieeriieerieesreeseeseeesseesssesseessseenseesssesnsesssns
4 ) 111 1 2RSSR
2. Sposob formulowania mysli przez terroryste:
a) wskazuje na staranne WykSZtalCenie ..........c.eeouieriiiiiiiiiiiiiieeie et
b) zagmatwany, Ni€jasny, PIrYMIEYWILY ......cccueeruierueertierueerieenreenseeseeesseesseenseessessseessessseessseens
C) CRAOLYCZIY ..ottt ettt et et e st e e bt e e sae et e e ssbeenbeennseenseeenseenseannns
) ITTACTONAINY ...t ettt et s e et e s taeeteessbe e b eeeaaeenseeenbeenseeenns
e) powtarzajace si¢ bIedy JEZYKOWE ....cccooeiiiiiiiiiieii e
f) tres$C zostata OACZYLANA ......ocvieiiieiieie e e
o 111 4 (<IN PSTRPRRPS
3. Wychwycone glosy otoczenia:
2) MUZYKA (JAKA) ..oiiiiiiieiieie e et et e b et naeebeeeeee
b) komMUNIKAtY TAAIOWE ...cueiiiieiiieiiicie ettt ettt st e et e e b e eseesaneens
C) OAEIOSY TV PrOQIAML.....cciuiiiiiiiiiiiiieiie ettt ettt et sate et e e et esabeenbeeesaeenseeenaeenseennns
d) halas ULICZIY ...ooeiiiiiieiiee ettt ettt e e eseeenbeenbeeeeee
€) MASZYNY FADIYCZNG ...cuviiiiiiiiieiii ettt ettt ettt e et st e e b e e eiaeenseeenaeenseenens
) UIZQAZEN1a DIUTOWE.......iiiiieiiieiie ettt ettt et ettt e et eebeesaaeenbeesnseenseesnseenseanens
g) hatas domowy (odglosy dzieci, urzadzen dOmOWYCh)........ccceeeviiiriiiniieniieiecieceeee e
h) odglosy zwierzat (JAKICH) .......cooieiiiiiiiiie e e
1) glos dZwonOw KOSCICINYCR.....cc.eiiiiiiiiiiieiece e e
j) sygnaly dzwickowe pojazddw uprzywilejowanych ..........ccoocieviieiiiniiieiienieeieee e
k) odglosy dworca PKP, PKS, inne np. reklamy w centrach handlowych, festynow,
ZAWOAOW SPOTTOWYCH ....eiiiiiiiiiiiii ettt ettt et et e et esnbeesaesnneens
1) odglosy wydawane przez publiczny automat telefoniczny, telefon komorkowy..................
TT1) CISZA cuviieirieeeurieeeteeeetteeeetteeeetaeeeettee e tseeessaeesasaeeassaeeassseeassseessaeanssaeanssaeenssaeensseeansseesnsseesnseeennses

N) I0NE OAZEOSY .. utiiiiiiiieiie ettt ettt et e et e e bee e b e et e snbeebeeenbeeseeenseenseeenns

(podpis imienny, data nr telefonu)



