PISMO OKOLNE Nr 5/2015
Rektora Politechniki Koszalskiej
z dnia 5 padziernika 2015 r.

w sprawie ochrony informacji niejawnych w PoliteatenKoszathskiej

Na podstawie art. 66 ust. 2 ustawy z dnia 27 1@@ad5 r. Prawo o szkolnictwie
wyzszym (j. t. Dz. U. 2012 r. poz. 572 ze zm.) zdea s¢, CO nasipuje.

1.
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Wprowadza si opracowan przez petnomocnika ds. ochrony informacji
niejawnych ,Instrukg sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzene” w Politechnice Koszdlskie] oraz
zakresu i warunkow stosowani&odkow bezpieczestwa fizycznego
w celu ich ochrony”, stanowgg zabcznik Nr 1 do pisma okolnego.

. Wprowadza si opracowany przez petnomocnika ds. ochrony infofimac

niejawnych ,Plan ochrony informacji niejawnych w ligechnice
Koszalinskiej”, stanowicy zahcznik Nr 2 do pisma okdélnego.

. Zobowigzuje s¢ wszystkich pracownikéw Politechniki Koszadkiej

wykonupgcych  obowazki  stwzbowe na  stanowiskach  pracy
wymienionych w ,Wykazie stanowisk pracy w Polited®a

Koszaliiskiej, z ktorymi mae Hhczye sie dostp do informaciji

niejawnych” (pkt Il ppkt 2 Instrukcji) do przestigania postanowie

regulacji jw.

. Zalgczniki do pisma okdolnego degine g na BIP uczelni.
. Nadzor nad zapewnieniem przestrzegania w PoliteehKioszalhskiej

wprowadzanych regulacji powierzae¢ spetnomocnikowi ds. ochrony
informaciji niejawnych.

. Traci moc Zarzdzenie Nr 44 z 2011 r. Rektora Politechniki Kosrhie]

z dnia 4 padziernika 2011 r. w sprawie ochrony informacji a@nych
w Politechnice Koszaiskie.

7. Niniejsze zarzdzenie wchodzi wycie z dniem podpisania.

REKTOR

prof. dr hab. in. Tadeusz Bohdal



Zalgcznik Nr 1 do Pisma Okdlnego Nr 5/2015

Zatwierdzam:

Rektor Politechniki Koszalskiej

prof. dr hab. ib. Tadeusz Bohdal

INSTRUKCJA

DOTYCZACA
SPOSOBU | TRYBU PRZETWARZANIA INFORMACJI NIEJAWNYCHD KLAUZULI
,ZASTRZEZONE” W POLITECHNICE KOSZALNSKIEJ ORAZ ZAKRESU |
WARUNKOW STOSOWANIASRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY



l. DEFINICJE

1) ustawa-— ustawa z dnia 5 sierpnia 2010 roku o ochrorf@rmacji niejawnych (Dz.U.
z 2010 r. Nr 182, poz.1228, ze zm);

2) kierownik jednostki - Rektor Politechniki Koszalskiej;

3) petnomocnik ds. ochrony informacji niejawnych — osoba odpowiedzialna za
zapewnienie przestrzegania przepiséw o ochrongarmdcji niejawnych podlegaja
bezpdrednio kierownikowi jednostki;

4) kancelaria niejawna — miejsce przetwarzania i przechowywania dokumento
niejawnych;

5) przetwarzanie informacji niejawnych — wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tychammacjach, w szczegélda ich
wytwarzanie,  modyfikowanie,  kopiowanie, klasyfikaw@, gromadzenie,
przechowywanie, przekazywanie lub udpsianie;

6) wykonawca — pracownik zajmucy okre&lone stanowisko shbowe, wykonujcy
zadania zgodnie z zakresem obgekibw, posiadaicy stosowne pawiadczenie
bezpieczéstwa lub upowznienie oraz przeszkolenie w zakresie ochrony infajm
niejawnych;

7) rekojmia zachowania tajemnicy — zdolnd¢ osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawhyrzed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzemsigpowania sprawdzagego;

8) dokument — kazda utrwalona informacja niejawna;

9) materiat — dokument lub przedmiot albo dowolna iche&z chronione jako
informacja niejawna,

10)przesytka — materialy w postaci odpowiednio zabezpieczonyzddresowanych
i oznaczonych paczek lub listéw;

11)rejestr ewidencyjny — kskga, dziennik, wykaz, spis, rejestr lub kartoteka
o ustalonych rubrykach, prowadzona w formie papwejdub elektronicznej, shaca
do rejestrowania dokumentow zawia@jch informacje niejawne oraz utiioviajaca
kontrok ich stanu i obiegu.

Il. ZAKRES PRZEDMIOTOWY | PODMIOTOWY

1. Informacje niejawne stanowhnce tajemnie w Politechnice Koszalhskiej
oznaczone klauzu — ,Zastrzezone” dotycza:

1) danych o zakresie zaglabronnych MNiSzW i uczelni,

2) wybranych danych dotygezych spraw personalnych kadry kierowniczej uczelni,

3) wspotpracy Politechniki Koszalskiej z instytucjami wojskowymi w zakresie
obronndci,

4) Statego Dyuru w Politechnice Koszalskiej w czasie stanu zagenia pastwa,

5) danych dotycgcych spraw mobilizacyjnych,

6) ochrony dokumentoéw niejawnych,

7) funkcjonowania kancelarii niejawnej w czasie staagrazenia pastwa,

8) informacji dotycacych ujawnienia informaciji niejawnych,

9) danych dotycgcych systemow teleinformatycznych w przetwarzanmormaciji
niejawnych,
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10)haset i kodéw dospu do uradzen komputerowych zawierggych informacje
niejawne oznaczone klauzaylZastrzezone”,

11)dokumentéw dotycych posgpowania sprawdzagego w zwazku z upowanieniem
pracownikow do informacji niejawnych,

12)szczegolinych wymagabezpieczastwa i procedur bezpiecznej eksploatacji systeméow
i sieci teleinformatycznych stgcych do wytwarzania, przetwarzania, przekazywania
lub przechowywania informacji oznaczonych klaazjdastrzezone”,

13)plandéw realizacji zadazwigzanych z ogiganiem podwyszonej i petnej gotowiai
obronnej pastwa przypisanych uczelni,

14)zarzdzen Rektora w sprawie opracowywania dokumentéw i phamdnkcjonowania
w warunkach zewgirznego zagrizenia bezpieczestwa pastwa (kryzysu polityczno-
militarnego) i wojny.

Wykaz stanowisk pracy w Politechnice Koszalfiskiej, z ktorymi moze faczy¢ sie
dostep do informacji niejawnych:

1) Objetych klauzuj ,,Poufnée’
a) Rektor,
b) Pelnomocnik ds. ochrony informacji niejawnych,
c) Inspektor bezpiecastwa teleinformatycznego.

2) Objetych klauzud ,Zastrzezon€’:

a) Prorektorzy,

b) Dziekani wydziatéw i ich zaspcy,

c) Dyrektorzy instytutow i ich zagpcy,

d) Kanclerz ijego zaspca,

e) Kwestor i jego zagpca,

f) Kierownik i pracownicy Dziatu kadr i spraw socjatty

g) Radcy prawni,

h) Pracownik prowadgcy sprawy obrony cywilnej,

i) Pracownicy sekretariatdw: Rektora , Kanclerza, Reni@w i Dyrektorow
Instytutow,

J) Pracownik prowadicy sprawy kontroli wewgtrznej lub audyt,

k) Dyrektor biblioteki,

[) Pracownicy sekcji ptac,

m) Kierownicy dziekanatéw,

n) Kierownik i pracownicy Uczelnianego Centrum Tectogpi Informatycznych,

0) pracownicy Politechniki Koszdlskiej wytypowani do petnienia stby w ramach
Statego Dyuru Politechniki Koszatiskiej.

[I. ZASADY PRZETWARZANIA MATERIALOW NIEJAWNYCH
O KLAUZULI ,ZASTRZE ZONE”

Informacjom niejawnym nadaje¢sklauzuk ,Zastrzezone”, jezeli nie nadano im wiszej
klauzuli tajngci, a ich nieuprawnione ujawnienie e mie€ szkodliwy wpltyw na
wykonywanie przez Politechnik Koszaliska zada& w zakresie obrony narodowej,
polityki zagranicznej, bezpiecastwa publicznego, przestrzegania praw i weébno
obywateli, wymiaru sprawiedlivigi albo interesow ekonomicznych Rzeczypospolitej
Polskiej.



2. Dokumenty opatrzone klauzul ,Zastrzezone” oznacza gi zgodnie z zasadami

okreslonymi w odpowiednim akcie wykonawczym (obecnie Rozporzdzeniu Rady

Ministrow z dnia 22 grudnia 2011 r. w sprawie spmsooznaczenia materiatow

i umieszczania na nich klauzul tajeo(Dz.U. z 2011r. Nr 288, p0z.1692).

. Klauzuk ,Zastrzezone” nadaje Rektor Politechniki Koszadkiej lub osoba, ktora jest

przez niego upowaiona do podpisania dokumentu lub oznaczenia inm&gdokument

materiatu.

. Informacje niejawne oznaczone klaugyZastrzezone” mog przetwarza (wytwarza,

modyfikowat, kopiowa, przechowywé, klasyfikowa, przekazywdé lub udosgpniad)

osoby, ktore:

1) posiada pisemne upowaienie Rektora Politechniki Koszasikiej uprawnigjce do
dostpu do informacji niejawnych o klauzuli ,Zastzzme” Iub posiadaj
poswiadczenie bezpiecastwa osobowego oraz

2) odbyly szkolenie w zakresie ochrony informacji aienych i uzyskaly stosowne
za&wiadczenie, oraz

3) 3 ujete w ,Wykazie osob zatrudnionych w Politechnice Kalgiskiej, ktore posiadaj
uprawnienia do dogpu do informacji niejawnych”.

. Dokumenty oznaczone klauzulZastrzezone” mog by¢ wytwarzane metadrecznego

pisania, maszynopisania lub w postaci plikow elmkitznych -w pomieszczeniach

stizbowych zapewnigrych wymagane przepisami warunki ochrony informacji
niejawnych, w sposob uniemwiajacy ich nieuprawnione ujawnienie.

. Komputery, w ktorych przetwarzang slokumenty oznaczone klaugujZastrzezone”

musz by¢ odseparowane fizycznie od sieci jawnych, w tymasatza od sieci ogdlnie

dostpnych, w szczegdlioi od internetu. Wykonanie tego warunku nadzorogpektor
bezpieczastwa teleinformatycznego.

. Wersje robocze dokumentéw niejawnych nglewykonywa& w zarejestrowanych

w kancelarii niejawnej brudnopisach, nam&ach magnetycznych lub na niezapisanych

stronach sporglzanego dokumentu, oznaczonych klagztd najmniej rowa klauzuli

wykonywanego materiatu.

. Dokumenty oznaczone klauaulZastrze&one” naley sporzdza w $cisle okrelonej

liczbie egzemplarzy i rozsydado adresatow na podstawie rozdzielnika uzgodnioneg

z Rektorem Politechniki Koszakkie;.

. Liczbe wytwarzanych dokumentéw oraz zggiich obiegu ogranicza ¢sido minimum

niezlednego do realizacji zadastwzbowych, w miag mozliwosci wykorzystugc inne

mozliwosci zatatwienia tematu.

10.Wykonanie kopii, odpisu, wypisu lub wwgu mae nasipic za zgod Rektora

Politechniki Koszaliskiej lub Petnomocnika ds. ochrony informacji nvepeich, o ile
wykonawca dokumentu nie dokonat zasteaga w tym zakresie.

11.Wykonanie kopii, odpisu, wypisu, wygu, ttumaczenia odnotowujegsna dokumencie,

z ktérego kopi, odpis, wycig, ttumaczenie wykonano, zamieszgeanformacg o:

1) nazwie komorki organizacyjnej, w ktérej wykonano pko odpis, wycig lub
ttumaczenie,

2) liczbie wykonanych egzemplarzy i adresatach,

3) dacie sporgdzenia kopii, odpiséw, wyggow lub ttumacze,

4) numerze, pod jakim wykonany dokument zostal zatejgvany w Dzienniku
ewidencji (Dziennik ewidencjila dokumentéw wykonywanych techgiksero jest
w dyspozycji Peilnomocnika ds. ochrony informacgjawnych).

12. Informacje wyszczegolnione w pkt. 11 ppkt.1-3 reirsk na oryginale dokumentu przed

wykonaniem kopii, odpisu, wyggu, ttumaczenia.

13.Numer, pod jakim dokument zostat zarejestrowany{. @i ppkt.4) nanosi sina

oryginale dokumentu po jego wykonaniu.



14.Informacje, o ktérych mowa w pkt. 11 potwierdza sizytelnym podpisem osoby

wykonupcej kope, odpis, wycag, ttumaczenie.

15.Zgodna¢ z oryginatem kopii, odpisu, wypisu lub wygu potwierdza na podstawie

upowanienia Rektora - Petnomocnik ds. ochrony informagjawnych.

16.Informacje zawarte w dokumentach oznaczonych klauzidastrzeone” podlegaj

ochronie przez okres olgteny przez wykonawg do daty lub wydarzenia, po ktorym
nasgpi zniesienie lub zmiana klauzuli tafep, o ile Rektor Politechniki Koszalskiej nie
przedhiyt tego czasu lub nie oksi@ czasu krotszego.

. UDOSTEPNIANIE DOKUMENTOW NIEJAWNYCH OZNACZONYCH

KLAUZUL A ,ZASTRZE ZONE”

Informacje niejawne oznaczone klaugulZastrzeone” mog by¢ udostpniane
wytacznie osobom upowaionym pisemnie przez Rektora lub posiadam
poswiadczenia bezpiecastwa uprawniajce co najmniej do dogiu do wiadoméci
oznaczonych klauzyl,Zastrzezone”, przeszkolonym z przepisow o ochronie inforjinac
niejawnych i tylko w zakresie niezthhym do wykonywania obowikéw na
zajmowanym stanowisku stoowym.

Udostpnienie w/w informacji wytworzonych w komodrkach argzacyjnych

Politechniki Koszaliskiej okré&lonej osobie lub instytucji m® nasipi¢ tylko na

podstawie pisemnej zgody Rektora Politechniki Kbgs&iej lub upowanionej przez

niego osoby. Zgoda powinna okl zakres podmiotowy i przedmiotowy udgstienia
informacji. Zgoda nie oznacza zmiany lub zniesidtaazuli tajngci.

Przekazywanie dokumentow niejawnych oznaczonychzklla ,,Zastrzezone” poza teren

Politechniki Koszaliskiej realizuje si wytacznie za pérednictwem Petnomocnika ds.

ochrony informacji niejawnych, na zasadach élkmeych w odebnych przepisach

(aktualnie zgodnie zeporzdzeniem Rady Ministrow z dnia 7 grudnia 2011 roku

w sprawie organizacji i funkcjonowania kancelarajrtych oraz sposobu i trybu

przetwarzania informacji niejawnydb®z. U. z 2011 Nr 276, poz.1631)

Osoby, ktére zapoznaly ¢siz informacjami niejawnymi oznaczonymi klauzul

.Zastrzezone”, § zobowhzane do:

1) nie ujawniania tych informacji osobom nieuprawnionytakze po rozwizaniu
umowy o prag¢ lub po przejciu na emerytuy, rent,

2) nie przekazywania ich przez nieutajnidgnedki tacznaci,

3) nie wykorzystywania informacji niejawnych oznaczohyklauzug ,Zastrzezone”
wytworzonych, przechowywanych i przetwarzanych wnkokach organizacyjnych
Politechniki Koszaliskiej na wykladach, referatach, publikacjach i icimy
wystgpieniach  publicznych  oraz  windywidualnej twoérézio naukowej
i publicystyczne.

Dopuszcza si czasowe przekazywanie dokumentéw oznaczonych klauz

LZastrzezone” pomedzy wykonawcami z tej samej komorki organizacyjridpze ono

nasgpi¢ z pominegciem kancelarii niejawnej, za pokwitowaniem.

O utracie dokumentow niejawnych i wszelkich innyefawiskach zagrajacych

bezpieczéstwu informacji o klauzuli ,Zastrz@ne” pracownicy Politechniki

Koszaliskie] $ zobowhzani do niezwlocznego powiadamiania swoich pramhych,

Rektora Politechniki Koszdiskiej i Petnomocnika ds. ochrony informacji niejawh.
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ZASADY POSTEPOWANIA Z OTRZYMAN A DOKUMENTACJ A NIEJAWN A
OBOWIAZUJACE W SEKRETARIACIE REKTORA POLITECHNIKI
KOSZALI NSKIEJ

Przesytka niejawna posiada na koperciegpagice dane:
1) klauzuk tajncici (zastrzeone) lub dodatkowe oznaczenie (dk wtasnych),
2) imienne okrélenie adresata,
3) imie | nazwisko osoby pakagej/kopertugcej, a miejsca sklejenia koperty
opiecztowane g pieczcia ,do pakietow” i zaklejone tang samoprzylepsn
Zewretrzna korespondencja niejawna o klauzuli ,Zastore” odbierana jest przez
Kancelar¢ Uczelni.
Kancelaria Uczelni przekazuje przesytkw nienaruszonej kopercie pracownikowi
sekretariatu Rektora Politechniki Koszakiej posiadajcemu uprawnienie do desu do
informacji niejawnych za pokwitowaniem.
Po otrzymaniu przesytki uprawniony pracownik serietu:
1) sprawdza czy sposéb pakowania jest zgodny z psxyyn opisem,
2) sprawdza czy przesytka nie jest naruszona,
3) powiadamia Petnomocnika ds. ochrony informacji awajych, ktory osolicie
odbiera przesykk tak’e t3 z adnotagj ,do rak wkasnych”.
Dalszy obieg przesyiki niejawnej odbywa poprzez kancelayiniejawny.
W czasie oczekiwania na odbior przesyiki przez &elocnika ds. ochrony informacji
niejawnych, przesyk przechowuje si co najmniej w zamykanej na klucz szafie
metalowej, umieszczgg ja oddzielnie od przesytek jawnych.

VI. ZASADY EWIDENCJONOWANIA, PRZEKAZYWANIA,
KOMPLETOWANIA | NISZCZENIA DOKUMENTOW OZNACZONYCH
KLAUZUL A ,ZASTRZE ZONE”

Dokumenty wytworzone w Politechnice Koszhskiej, zawierajce informacje niejawne
o klauzuli ,Zastrzeone”, ewidencjonuje Petnomocnik ds. ochrony infacjnaiejawnych
w Dzienniku ewidencji.

Dokument dodatkowo wytworzony (kopia, wygi odpis) ewidencjonujegkazdorazowo
pod oddzielg pozycp w Dzienniku ewidenciji.

Dopuszcza girejestrowanie w jednym dzienniku dokumentow otrayych i wystanych.
Dokumenty, opatrzone klauzul,Zastrzeone”, oznacza ei zgodnie z zasadami
okreslonymi w odebnych przepisach (obecnie zgodni®azporzdzeniem Prezesa Rady
Ministrow z dnia 22 grudnia 2011 roku w sprawie Splou oznaczania materiatdw
i umieszczania na nich klauzul tajeo(Dz. U. z 2011 Nr 288, p0z.1692).
Przekazywanie dokumentow oznaczonych klauzdhstrzezone” innym komorkom lub
jednostkom organizacyjnym me nasipic wytacznie za pérednictwem kancelarii
niejawnej na zasadach okienych odebnie (obecnie zgodnie Rozporzdzeniem Rady
Ministrow z dnia 7 grudnia 2011 roku w sprawie ongaacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania inforfnagejawnych (Dz. U. Nr 276,
p0z.1631).

Kancelaria niejawna udagtnia dokumenty niejawne oznaczone klawzastrzezone”
wytgcznie wykonawcom posiadgym pisemne upowaienie Rektora Politechniki
Koszalinskiej lub pdwiadczenia bezpiecastwa osobowego i zaiadczenie
0 przeszkoleniu z zasad ochrony informacji niejagimyza podpisem we wdawym
urzadzeniu ewidencyjnym. W przypadku, kiedy pobigegj dokument niejawny nie ma
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mozliwosci  wilasciwego jego zabezpieczenia, zapoznajege S jego trécia
w pomieszczeniu kancelarii niejawnej.
7. Dokumenty oznaczone klauaulZastrzeone”, wytworzone w komadrce organizacyjnej
oraz otrzymane od innych jednostek organizacyjnyeh, ich wykorzystaniu naky
przekazé do kancelarii niejawnej, w ktérej podlegaj
1) skompletowaniu w teczki akt lub segregatoryejestanows wartas¢ praktyczm dla
Politechniki Koszaliskiej,

2) zwrotowi do nadawcy, jeli okreslit on taki sposdb pogpowania z przestanymi
materiatami,

3) biezacemu niszczeniu, jeli dokument nie posiada waétd uzytkowej lub
archiwalne,;.

8. Niearchiwalne dokumenty oznaczone klagziifastrzezone” niszczy si protokolarnie
sporzdzapc ,Protokét zniszczenia dokumentow niejawnych”.

9. Niszczenia protokolarnego dokonuje komisja powotgmaez Rektora Politechniki
Koszalinskiej.

10.Cztonkowie komisji musg posiadéa co najmniej pisemne Upoumaienie do dospu do
informacji niejawnych oznaczonych klauzulZastrzezone” wydane przez Rektora lub
odpowiednie péwiadczenie bezpiecastwa osobowego oraz odbyli szkolenie w zakresie
ochrony informacji niejawnych.

11.Na podstawie ,Protokotu zniszczenia dokumentoéwawwsjych” Petnomocnik ds. ochrony
informacji niejawnych zdejmuje wyszczegolnione wnnilokumenty z ewidencji poprzez
naniesienie w rubryce ,Adnotacje o0 zniszczeniu” @gdjgdniego rejestru ewidencyjnego
adnotacj o tresci ,protokédt zniszczenia nr .... z dnia ... poz. nr...ofaz uwierzytelnia
wpis wpisaniem daty, podpisem i pigtiz.

VIl. ZASADY OCHRONY FIZYCZNEJ DOKUMENTOW ZAWIERAJ ACYCH
INFORMACJE NIEJAWNE OZNACZONE KLAUZUL A ,ZASTRZE ZONE”

1. Dokumenty oznaczone klauzaulZastrzeone” przechowuje sico najmniej w szafach lub
szufladach biurka zamykanych na klucz, w kancelamgjawnej lub pomieszczeniach
stwzbowych ~ wykonawcéw  lub  upowaionych  uytkownikow,  w sposob
uniemaliwiajacy ich nieuprawnione ujawnienie. Dotyczy to zaeksytuacji czasowego
opuszczania pomieszazstuzbowych w godzinach pracy.

2. Dokumenty oznaczone klauaul ,Zastrzeone” oraz dokumenty jawne nale
przechowywa oddzielnie.

3. Materialy o ré@nych klauzulach tajriwi, a take jawne mog by¢ przechowywane
wspolnie, jeeli dotycz jednej, tej samej sprawy.

4. Wykonawca odpowiada za wiiwe zabezpieczenie posiadanych dokumentéw.

5. Kazdorazowo, po zakazeniu godzin pracy, wykonawcy mabowizek zabezpieczenia
posiadanych dokumentéw i materiatbw oznaczonychuzll ,Zastrzezone” w sposéb
okreslony w pkt.1. Wykonawcy nieposiaday urzdzein, o ktorych mowa w pkt.1,
przekazuy posiadane materiaty do kancelarii niejawnej.

6. Klucze od pomieszcaeprzechowuje gsiw sposob okrdony w Planie ochrony informacji
niejawnychw Politechnice Koszalskiej

7. Pod nieobecri@ wykonawcow dokumentow niejawnych oznaczonych kidyz
LZastrzeone”

1) uradzenia, w ktérych przechowywangte dokumenty, mae otworzy za zgod jego

bezpdredniego przetmonego komisja powotana przez Rektora Politechniki
Koszalihskie] sktadajca s¢ z co najmniej trzech os6b, w tym Pelnomocnika
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ds. ochrony informaciji niejawnych, przy czym wszaysztonkowie komisji musg
posiadé upowanienia Rektora Politechniki Koszaskie] do dosfpu do informaciji
niejawnych o klauzuli ,Zastrzene” lub pdwiadczenia bezpiecastwa osobowego;

2) komisja jw. sporgdza i przekazuje do kancelarii niejawnej protokopaditych
czynndaci, ktory powinien zawiera
a) dat dokonania czynrigi,

b) wyliczenie numeréw ewidencyjnych pobranych dokurdentoraz wskazanie
osoby, ktérej materiaty przekazano,
c) podpisy cztonkéw komisji.

8. W przypadku wyjazdu sithbbowego, oddelegowania do wykonywania zagdarzbowych
poza miejscem pracy lub urlopu tryeg¢go powyej jednego miegta, wykonawca ma
obowigzek przekazania za podpisem posiadane dokumentyacoane klauzuyl
,Zastrzezone” osobie, ktoradulzie posiadata dagt do informacji niejawnych oraztzie
wykonywata obowgzki podczas jego nieobeciu.

9. O sposobie przewozu materiatdbw niejawnych oznaczoniglauzuy ,Zastrzeone”
decyduje Petnomocnik ds. ochrony informacji niejg@m w porozumieniu z Rektorem,
zgodnie z odybnymi przepisami (obecnie zgodnie z postanowieni&wozporzdzenia
Rady Ministrow z dnia 7 grudnia 2011 roku w sprawiadawania, przyjmowania,
przewdenia, wydawania i ochrony materiatéw zawigr@jch informacje niejawng@z. U.

z 2011 r. Nr 271, poz.1603

10. Zabrania si:

1) wynoszenia dokumentow oznaczonych klagzidastrzeone”, uradzer, nasnikow
na ktérych zarejestrowano ten dokument poza ¢strehiemaliwiajaca ich
nieuprawnione ujawnienie bez zgody Petnomocnika dshrony informacji
niejawnych i ich nalgytego zabezpieczenia przed dp&im osob nieuprawnionych;

2) przekazywania i udogpniania informacji niejawnych, wiadorfm dotyczcych
wykonywanej pracy oraz przedsizigc i spraw st@dbowych osobom
nieuprawnionym;

3) sporzdzania notatek zawierggych wiadomeéci niejawne w nie ewidencjonowanych
nosnikach informacji (notatnikach, dyskietkach, zese, itp.).

11. Wszelkie nieprawidtows&ri zwigzane z naruszeniem zasad, o ktorych mowa w tym
rozdziale nalgy niezwlocznie zgtasza Petnomocnikowi ds. ochrony informaciji
niejawnych.

VIIl. POSTEPOWANIE W PRZYPADKACH NARUSZENIA ZASAD OCHRONY
LUB UJAWNIENIA INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZUL A ,ZASTRZE ZONE”

1. Kierownicy komorek organizacyjnych Politechniki Kuadinskiej maj obowigzek
powiadomé Petnomocnika ds. spraw ochrony informacji niejaemyi Rektora
Politechniki Koszaliskiej o kadym stwierdzonym fakcie:

1) naruszenia bezpiear®wa informacji oznaczonych klauzul ,Zastrzezone”,
polegajcym na zaniechaniu wdaiwego dziatania lub dziataniu niezgodnym
z przepisami o ochronie informacji niejawnych, mogn spowodowa ujawnienie
tych informacii,

2) ujawnienia informacji o utracie, zagubieniu, kragdyi dokumentu lub innego
przedmiotu niejawnego albo udgshieniu go osobie nieupowone;.



2. W przypadkach opisanych wes; Petnomocnik ds. ochrony informacji niejawnych
w porozumieniu z Rektorem Politechniki Kosaakiej podejmuje niezwtocznie dziatania
zmierzagce do:

1) wyjasnienia okolicznéci naruszenia przepisow i ustalenia oséb winnychhty
narusze,

2) okreslenia stopnia szkody, z tym zyzianej,

3) zminimalizowania skutkéw powstatych szkéd,

4) podgcia przedsiwzie¢ prewencyjnych.

3. Wyniki postpowania wyjaniajagcego, o ktdrym mowa w pkt.2, Petnomocnik ds. ocfiron
informacji niejawnych przedstawia Rektorowi, ktorglecyduje 0 wyeignieciu
konsekwencji stbowych wobec winnych. W stosunku do os6b posismyah pisemne
upowanienie do dospu do informacji niejawnych o klauzuli ,Zastezme”, ktére
W sposob rzgcy naruszyty przepisy o ochronie informacji niejawh Rektor Politechniki
Koszalinskiej wydaje decyzjo cofniciu upowanienia, w trybie okrdonym w k.p.a.

4. W stosunku do o0sOb posiagaych aktualne paviadczenie bezpiecastwa, ktore
W sposob rzgcy naruszyly przepisy o ochronie informacji niejawh Petnomocnik ds.
ochrony informacji niejawnych lub ABW (SKW) przepvadzaj kontrolne postpowanie
sprawdzajce, z pomingciem termindw okrdonych w art. 33 ust. 9 i 1Qstawy z dnia
5 sierpnia 2010 roku o ochronie informacji niejawhyDz.U. z 2010 r. Nr 182 p0z.1228)
i obowigzku wypetnienia nowej ankiety bezpieéasena przez osabsprawdzan

IX. ODPOWIEDZIALNO SC KARNA | DYSCYPLINARNA

1. Na podstawie ustawy z dnia 6 czerwca 1997 roku Ked@arny (DZ.U. z 1997 r. Nr 88,
poz. 553 ze zm.) pracownikow Politechniki Kosaskiej obowgzujg nastpujace przepisy
dotyczce przesfpstw przeciwko ochronie informaciji:

Art. 266.

§ 1. Kto, wbrew przepisom ustawy lub prggmu na siebie zobow#aniu, ujawnia lub
wykorzystuje informagj, z ktég zapoznat si w zwigzku z petniog funkcja, wykonywan
prag, dziatalndcig publiczry, spoteczn, gospodarcg lub naukowy, podlega grzywnie,
karze ograniczenia wolndci albo pozbawienia wolnéci do lat 2.

8 2. Funkcjonariusz publiczny, ktéry ujawnia osohieuprawnionej informagjstanowica
tajemnie stwzbowy lub informacg, ktdrg uzyskat w zwizku z wykonywaniem czynigoi
stuzbowych, a ktorej ujawnienie me narazi na szkod prawnie chroniony interepodlega
karze pozbawienia wolndci do lat 3.

§ 3.Sciganie przegpstwa okrélonego w § 1 nagpuje na wniosek pokrzywdzonego.

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje informagjla niego nie przeznaczgnotwierapc
zamknete pismo, podiczapc sk do przewodu stigcego do przekazywania informacji lub
przetamujc elektroniczne, magnetyczne albo inne szczeg@pegbezpieczeniggodlega
grzywnie, karze ograniczenia wolnéci albo pozbawienia wolnéci do lat 2.

Art. 268.

8 1. Kto, nie bdac do tego uprawnionym, niszczy, uszkadza, usuwaihienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znaeznmitrudnia osobie uprawnionej
zapoznanie giz nig, podlega grzywnie, karze ograniczenia wolrkzi albo pozbawienia
wolnosci do lat 2.

8§ 2. Jeeli czyn okrélony w 8§ 1 dotyczy zapisu na komputerowymsméu informacji,
sprawcgoodlega karze pozbawienia wolngci do lat 3.



8 3. Kto, dopuszczgg sk czynu okrélonego w 8§ 1 lub 2, wymdza znaczp szkod
majtkows, podlega karze pozbawienia wolnsci od 3 miesecy do lat 5.

Art. 2609.

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia daftematyczne o szczegoélnym znaczeniu
dla obronnéci kraju, bezpiecaestwa w komunikacji, funkcjonowania administracpjdnwej,
innego organu psstwowego lub instytucji pestwowej albo samogeu terytorialnego albo
zaktoca lub uniemdiwia automatyczne przetwarzanie, gromadzenie lubelgzywanie
takich danychpodlega karze pozbawienia wolngci od 6 miesecy do lat 8.

8 2. Te] samej karze podlega, kto dopuszczacsynu okrélonego w 8 1, niszez albo
wymieniagc informatyczny nénik danych lub niszeg albo uszkadzag urzdzenie stagce
do automatycznego przetwarzania, gromadzenia kzdkprywania danych informatycznych.

2. Na podstawie Art.100 82 ustawy z dnia 26 czerwcé41@ku Kodeks Pracy (t. j. Dz. U.
z 2014 poz.1502; ze zm) pracownik jest okany m.in. do ,zachowania w tajemnicy
informacji, ktorych ujawnienie mogtoby narézipracodawe na szkod oraz do
przestrzegania tajemnicy oklenej w odebnych przepisach”. Za naruszenie
w/w przepiséw, kierownik jednostki organizacyjnejamprawo zastosowa jedna
z ponizszych kar:

- kare upomnienia,
- kare nagany,
- kare pienkzna.

X. POSTANOWIENIE KO NCOWE

W sprawach nieuregulowanych ninigjsanstrukcp, a zwizanych z przetwarzaniem
informacji niejawnych o klauzuli "Zastrzene" kadorazowo naley zasegngé opinii
Petnomocnika ds. ochrony informacji niejawnych.
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8.

10.

11.

12.

13.

14.
15.

Za ochrogr informacji niejawnych w Politechnice Koszakiej odpowiada Rektor.
Petnomocnik ds. ochrony informacji niejawnych pgdlebezpérednio Rektorowi i jest
odpowiedzialny za zapewnienie przestrzegania psp@pi 0 ochronie informaciji
niejawnych w Politechnice Koszatikiej (Dz.U. z 2010 r. nr 182, poz.1228, ze zm.).
Miejscem, w ktorej $ wytwarzane, przetwarzane i przechowywane dokumezntgczone
klauzub ,Zastrzezone” jest kancelaria niejawna Politechniki Kosisliiej. Przechowuje
si¢ tu rowniez wczeniej wytworzone lub otrzymane dokumenty oznaczofeuub
,Poufne”.

W kancelarii niejawnej ugduje Petnomocnik ds. ochrony informacji niejawnych.

W kancelarii niejawnej dodatkowo mpgrzebywa& nastpujace osoby:

1) - Rektor,

2) - Prorektorzy,

3) - Kanclerz,

4) - pracownicy posiadagy uprawnienia do dogbu do informacji niejawnych.
Dokumenty oznaczone klauzul,Zastrzezone” udosipnia s¢ uprawnionym osobom
w pomieszczeniu kancelarii niejawnej lub w innyclonpeszczeniach Politechniki
Koszalihskiej z zachowaniem wszelkich procedur unielmoajacych nieuprawniony
dostp do informacji niejawnych.

Rektor mae wyrazt pisemnie zgogl na przechowywanie dokumentéw zawigcgch
informacje niejawne oznaczone klaugulZastrzezone” poza kancelagi niejawrs.
Warunkiem otrzymania zgody jest spetnienie wymoginhrony tych dokumentéw na
czas niezbdny do zrealizowania uprawnionych zadaiemaliwiajacych nieuprawniony
dostp do informaciji niejawnych.

Ochrore nasnikdw informacji niejawnych zapewniacgprzez:
1) - ochror fizyczm,
2) - ochrorg elektromagnetyczn
3) - kontrok dostpu do uradzen informacji niejawnych,
4) - instalacg nosnikéw informacji niejawnych w pomieszczeniach un@tiwiajacych

podghd, podstuch i dogp do informacji osobom nieupowaionym.

Po zakaczeniu pracy dokumenty oznaczone klagzidlastrzezone” naley przekaza do
kancelarii niejawnej z wyikiem dokumentéw ok&onych w pkt.7. Pomieszczenia
biurowe po godzinach pracy muysky¢ zabezpieczone przed ahivosciag dostpu oséb
nieuprawnionych do dokumentéw. Szafy i biurka musg zamknete na zamki.
Klucze do pomieszcte biurowych przechowywane asw portierniach obiektow
i wydawane osobom upowdionym za pokwitowaniem wKsigzce ewidencji kluczy
zgodnie z zapisanRRegulaminu pracy Politechniki Koszadkiej. Zwrot kluczy nasfpuje
takze za pokwitowaniem w tej samej ¥&te przez osapodbierajca klucze.
Zapasowe klucze do szafy stalowej w kancelariiawejej przechowywaneg sv sejfie
Rektora. Spratanie w kancelarii niejawnej odbywag¢siv obecnéci uprawnionego
pracownika.
Przed rozpocxiem pracy z informagj niejawry pracownik jest zobowrany do
przeprowadzenia lustracji wizualnej pomieszczenm $prawdzenia stanu zamkow, szaf,
sejfow i biurek oraz sprawdzenia, czy nie ma meidzaych uszkodze

W przypadku ujawnienia nieprawidtog® w systemie ochrony informacji niejawnych,
pozaru i innych zdarze magcych wplyw na ochrap informacji niejawnych naley
niezwtocznie powiadoniRektora Politechniki Koszalskiej.
Kancelaria niejawna w Politechnice Kosaakiej jest wyposzona w spret p.pa.
Zniszczenia dokumentow niearchiwalnych o klauzdastrzeone” i ,Poufne” mae
przeprowadzi komisja powotana przez Rektora Politechniki KosisMie]. Komisja
sporadza ,Protokét zniszczenia” na podstawie ktérego nBetocnik ds. ochrony
informacji niejawnych wykrda dokumenty z odpowiedniej ewidencji. Niszczenie
dokumentow nasgpuje fizycznie w kancelarii niejawnej przyzyciu niszczarki do
dokumentow, a nagbnie powstate wiory przekazujeesiio workow firmy wykonujcej
ustugi niszczenia materiatow niearchiwalnych dlétBohniki Koszalhskie;.
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